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BAN QUAN LY KHU KINH TE Pée ldp - Tu do - Hanh phic
$64003/Qb-BQL Binh Dinh, ngayL¥ thing £ nam 2013
QUYET PINH

V& viée ban hanh Quy ché ndi bd dam bao an toan, an ninh
thong tin trong hoat dong ding dung cong nghé théng tin
cua Ban Quan Iy Khu kinh té tinh Binh BDinh

TRUONG BAN QUAN LY KHU KINH TE

Can cr Luit Céng nghé thong tin s6 67/2006/QH11 ngay 29/6/2006;

Can ctr Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phu vé
viéc ung dung cong nﬂhé théng tin trong hoat dong cua co quan nha nudc;

Can ctr Chi thi s6 897/CT-TTg ngay 10/6/2011 cua Thu tudng Chinh phu vé
viée tang cudng trién khai de hoat d6ng dam bao an toan théng tin sb;

Can ¢t Quyét dinh sé 22/QD-UBND ngay 12/7/2012 ciia UBND tinh Binh
Pinh vé viéc ban hanh Quy ché dam bao an toan, an ninh théng tin trong hoat dong
g dung cong nghé théng tin cua cac co quan quan ly hanh chinh nha nudc tinh
Binh Dinh;

Can cr Quyét dinh sd 493/QD-UBND ngay 09/07/2009 cia UBND tinh e
viéc ban hanh Quy dinh chirc nang nhiém vu, quyén han va co céu 16 chitc ctia Ban
Quan ly Khu kinh té tinh Binh Dinh;

Theo d& nghi ctia Chanh Vin phong Ban Quan Iy Khu kinh té,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché ndi b dam bao an
todn, an ninh thong tin trong hoat dong tng dung cong nghé thong tin cua Ban
Quan ly Khu kinh té tinh Binh Binh”.

Piéu 2. Quyét dinh nay ¢6 hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong Ban, Chanh Thanh tra Ban, Trudng céc phong
chuyén mon, don vi truc thude va cac t6 chirc, ca nhin co lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.
Noi nhiin: TRUONG BAN
- Nhur didu 3; i
- $& Théng tin va Truyén thng;
- Lanh dao Ban;

- Luw: VT, CVP,
,.kr
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UBND TINH BINH BINH CONG HOA XA HOI CHU NGHIA VIET NAM
BAN QUAN LY KHU KINH TE Doc lip - Tw do - Hanh phiic
QUY CHE NOI BO

Dam bdio an toan, an ninh thong tin trong hoat ding irng dung
cong ngh¢ thong tin ciia Ban Quén Iy Khu kinh té tinh Binh Binh
(Ban hanh kém theo Quyét dinh sé 1003/ OD-BOL, ngay 28/6/2013
cua Trudng Ban Quén 1y Khu kinh 16)

Chuong I
NHUNG QUY PINH CHUNG

Piéu 1, Pham vi didu chinh va déi twong ap dung

1. Quy ché ndy quy dinh v& céng tic béo dim an todn, an ninh théng tin
trong linh vuc Gmg dung cong nghé thong tin phuc vu cho cong téc diéu hanh va
quan ly hanh chinh nha nuée ctia Ban Quén ly Khu kinh t tinh Binh Dinh.

2. Quy ché nay duge ap dung dbi véi can b, cong chire, vién chirc va hop
dong lao déng cua Khédi Vin phong Ban Quan 1y va cac don vi trure thude Ban
trong viéc van hanh, khai thac va st dung hé thong théng tin co quan,

Diéu 2. Muyc tidu va phuong huéng cong tic dam bio an toan, an ninh
thong tin

1. Giam thiéu dugc cic nguy co giy su ¢é mét an toan thong tin va dam bao
an ninh théng tin trong qua trinh tham gia hoat dong trén méi truong mang cua cdn
bé cong chirc.

2. Cong tdc dam bao an toan, an ninh thdéng tin, bdo méat trén méi truong
mang la mét trong nhimg nhiém vu trong tdm dé dam bao sur dung tot, ¢6 hiéu qua
viéc Ung dung cong ngh¢ théng tin trong cong tac chuyén mén ciia Ban Quan ly
Khu kinh té.

Diéu 3. Gii thich tir ngit
Trong Quy ché nay, cac tir ngit dudi day duoe hidu nhu sau:

L. An toan, an ninh théng tin; bao gom céc hoat dong quan ly, nghiép vu va
k§ thuat déi véi hé théng théng tin nhim bao v¢, khéi phyc céc hé théng, cac dich
vu va ndi dung thong tin ddi véi nguy co sy ¢b xay ra trong khi sir dung hoic do
nguoi sit dung vo y hofic ¢b y gdy ra. Viée bao vé théng tin, dif lidu va tai khoan
cua ngudi sir dung trong hé théng théng tin nham bao dam cho cic hé théﬂg thue
hién dung chire ning, phuc vy dang muc dich, tinh sin sang cao voi yéu cdu chinh
X4c¢ va tin cdy. An toan, an ninh théng tin bao him cac ndi dung bao vé va bao mat
théng tin, an toan dir lidu cia may tinh va an toan, an ninh mang.
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2. Hé théng an ninh mang: la tap hgp céc thiét bi twong lira; thiét bi kidm
soat, phat hién truy cap bat hop phap; phan mém quan tri, theo ddi, ghi nhat ky
trang thai an ninh mang va cdc trang thiét bi khéc cé chirc ning dam béo an toan
hoat dong cua mang, tat ca cung hoat déng deﬂg bd theo mot chinh sach an ninh
mang nhit quan nham kiém soét chit ché tét ca cac hoat dong trén mang.

3. Virus may tinh: 1a mét chuong trinh hay mét doan ma ¢6 kha nang tu sao
chép chinh né tir doi tuong lay nhiém nay sang déi tuong khac (dbi tuong la cac
may tinh, tap tin van ban).

4. Phan mem doc hai (ma doc): la cac phan mém c6 tinh nang giy hai nhu
virus, phin mém do tham [spyware) phdn mém quang céo (adware), phan mém
‘crack co cal m3 ddc hodc cac dang twong tir khac.,

5. Firewall: La tap hop céac thanh ph&u hoac mot hé thong cac trang thiét bi,
phin mém duoc dat gitra hai mang, nham kiém soat tit ca cdc két ndi tir bén trong
ra bén ngoai mang va ngugc lai.

6. Ngudi sir dung: can by, cong chire, vién chirc va hop déng lao déng cla
Khoi Vian phong Ban Quan ly va cac don vi true thudc

Chuwong I1
QUY CHE NOI BOQ BAO PAM AN TOAN, AN NINH THONG TIN

Di¢u 4. Phéin loai va quin Iy mic d§ wu tién dbi véi cic ngudn tai
nguyén cua hé thong thong tin

1. D6i véi phan mém

Céc phin mém c6 ban quyén di duoge co quan, don vi mua hodc cung r;,ap
nham phuc vu cho hoat dong dam bao an toan cho hé théng thong tin; cac phan
meém img dung nhu: Phdn mém ké toan, nhén su, van thu, luu trit, vén phong dién

tr... phai dam bao tinh chinh xéc cla thong tin, khong gdy ra sy ¢b mat dir liéu,
dam bao hé théng phan mém luén hoat dong lién tuc.

2. Doi vai dir ligu

Nguoi sir dung co trach nhiém tu quan ly dir ligu luu trl trén may tinh phuc
vu cong tac chuyén mon clia minh, dinh k¥ it nhéit 6 thang mot lan, phai tién hanh
lru tri¥, sao chép dit lidu trong méy tinh ra bd nhé ngoai nhu: & cimg bén ngoai
may, dia CD, USB... cac thiét bj luu trit thong tin nay phai duoc bao quan & noi an
toan va bao mat.

3. Pdi voi trang thiét bi

- Nhitng may tinh ¢6 chira dir liéu quan trong nhu: may tinh c6 cai cac phan
mém ké toan, phéan mém vén thu, luu trit va cac phan mém khac duge co quan mua
hodic cung cip; cac may tinh ciia lanh dao phong, lanh dao ban c6 két ndi Internet
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cén phai cai dat phﬁn‘mém diét virus co ban quyén; va cac may tinh thuomg xuyén
co ket néi Internet cin phai cai dt phan mém diét virus c6 thé mién phi nhung
phai ddm bao do tin cdy cao trén nhiing may tinh dé dé dam bao an toan an ninh
théng tin cho hé théng mang may tinh co quan.

- Cdc thiet bj gén ngoai nhu USB, the nhd, may tinh xach tay, mdy tinh
bang, dién thoai di ddng cua co quan trang bj hodc tu ¢6 khi cim vao may tinh
hodc mang Lan, Internet, Wifi ciia CO' quan can phai sach khéng ¢6 virus hodc cdc
phan mém doc hai khéc.

| - Nguoi st dung ¢6 trach nhiém quan Iy, bao quan thiét bi duge giao sit
dung; khéng tu v thay d6i ciu hinh hosc thao lap, sita chira cdc thiét bi trén may

tinh khi chua ¢6 sy ddng ¥ cia lanh dao co quan, don vi.

Diéu 5. Quan Iy, vin hanh h¢ thong bio vé an toan, an ninh théng tin
1. H¢ thing mang noi b,

- Hé thong mang n6i bo (LAN) duoc thiét 14p va quan Iy theo nhém (Group)
ting phong, ban va cap dia chi mang (IP) ¢ dinh cho timg tirng may tinh ca nhén
ctia phong, ban co quan trong mang LAN theo danh séch dia chi IP cé dinh d4 ban
hanh.

- Hé théng mang khéng diy cta Ban duge két ndi voi mang ndi by théng
qua cic diém truy nhdp (Access Point) theo chuin N, véi tbe dd 100Mb/gidy
(Mbps) va thiét 1ap céc tham s bio mét truy cdp theo chuin bao mét mang khong
ddy an toan nhat hién nay 1a WPA2 va dinh ky 3 thang thay d6i mat khiu nhim
tang cudng cong tac bao mat,

- Hé théng may chi, router, switch, thiét bi FTTH duge dit ¢b dinh; ngudn
dién cung cap cho hé théng nay phai én dinh; ¢6 diéu hoa nhiét d6 d& dam bao vé
nhiét d6 va d 4m phy hop voi yéu ciu tidu chudn k¥ thuat phong may.

2. Té chire quin Iy tai khodn

- Cén bd chuyén trach CNTT cda Ban cé trach nhiém tao, I4p va cung cap
tai khoan truy nhap hé théng mang ndi bg (IP), hé thong email céng vu, hé thong
théng tin tédc nghiép, hé thong vin phong dién tir... cho nguoi st dung,

- DOi v6i ngudi sir dung tiép nhan mai hoic chuyén cong téc, nghi huu, nghi
viéc: Can by chuyén trach CNTT can clr quyét dinh cia co quan tao mdi hoic huy
bo céc tai khoan lién quan ciia cdc ¢4 nhan do.

3. Quén Iy déing nhip hé théng

- Ngudi st dung da dugce cdp tai khoan trén Trang théng tin téc nghiép, hop
thu dién tr céng vu, vin phong dién tir tai Ban Quan Iy cén dbi mét khéu ban dau
¢0 tinh bao mét cao (vi du: nhu 12!@#bnm) ngay lan truy cap dau tién déi véi cac
tai khoan nay; Pinh ky 03 thang phai thay déi mt khau va khong ding mot mét
khéu trong nhiéu tai khoan.
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- Khi ding nhdp vao hé théng va méy tinh duoc trang bi phai c6 trach
nhiém bao v& va bao mat tai khoan, dit lidu may tinh ctia minh nhu: ké todn, nhan
su, van thu, luu trir, van phong dién tu, hop thu céng vu,...; khéng tr ¥ xam nhap
céc tai khoan khac; ddng thoi khéng cung cip théng tin tai kht}an cua minh cho cac
ca nhan khong co lién quan.

4. Pdi voi may tinh, thiét bi thao lip (USB, may tinh xach tay......)

- Nguoi sir dung duoc giao sit dung may tinh phai dat mat khau truy cap vao
may tinh ciia minh va cai dat co ché tur dong thoat cho may tinh khi khong sir dung
may tinh trong thot gian dai.

- Khi m& céc tip tin dinh kém theo thu dién tir hodc duoc tai xudng tir
Internet hay cac thiét bi luu trit (USB) géin vao hé thong, néu biét rd nguoi giri thir
thi phai luu tap tin vao méy tinh roi quét virus trude khi mo; khéng tai cac thu dién
tir ¢6 tip tin dinh kém khéng 16 ngudn gbe vi rdt ¢6 thé ¢6 virus, phan mém gian
diép duoc dinh kem theo thu dién tir duoc kich hoat va lay lan vao may tinh théng
qua thao tac dé gy mét dir liéu thong tin

- Khi truyén dir liéu gifra USB va may tinh, khéng truc tiép truy nhap ngay
vao USB (vi ¢6 thé rat nhiéu virus dwoc kich hoat va lay lan vao may tinh thong
qua thao tac d6) ma phai quét virus dbi véi USB bang phan mém diét virus, sau d6
moi duge truy cdp binh thuong.

5. Truyén tai, lru trit, sao chép thong tin

- D& dam béo an toan an ninh théng tin trong viéc Truyén tai, luu trit, sao
chép thong tin, ngudi sir dung can han ché viée chia sé thong tin, dit lidu trén may
tinh qua tinh ning share full cia window va can dbi mét khau cho may tinh ca
nhéan dinh ky 3 thang. Phai bao mat, quan ly, su dung céc tai khoan Hg thong thu
dién tir cong vu va trang thong tin tac nghi€p... cua Ban quan ly dé truy nhap, thu
thdp, chia se dir liéu, truyén tai thong tin, tai liéu... trén moi trudng mang.

- Khéng duogc luu trir dir liéu va sao chép thong tin trén trén phan ving dia
cltng cai dit hé diéu hanh (6 ctimg C), viée luu trir dir lidu va sao chép thong tin chi
thuc hién trén dia cimg D, E hodc trén USB, giup cho viéc phuc héi moi dir lidu
trén dia C duge dé dang khi c6 sur ¢d mdy tinh xay ra.

6. Chong mi dc, virus

- Ngudi st dung can cai dit phan mém chéng virus (do co quan mua hodc
tu mua) 1én cac may tinh ca nhéin, méy tinh xach tay, céc thiét bi di dong. .. trudc
khi dang nhap vao hé thong mang internet ciia co quan aé phat hién, loai trir nhitng
doan mi ddc hai (Virus, trojan, worms,...) duoc truyén tai boi: thu dién ti, tép tin
dinh kém tir Internet, thiét bi Iuu trit thao 1p nhim khai théc 16 hong ciia hé théng
thong tin. Thuong xuyén cap nhat cac phién ban (Version) moi, cac ban va 161 cia
cac phan mém hé thong (dm voi phan mém cé ban quyén), phan mém chdng virus,
phan mém Umng dung... dé bao dam chuong trinh quét virus ludn duge cdp nhat
mai nhét.
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Di¢u 6. Giai quyét va khic phuc sw ¢6 vé an toan, an ninh thong tin
1. Dbi vai ngwoi sir dung

- Théng tin bao cdo Kip thoi cho can bd quan trl mang va Lanh dao Ban khi

phét hién cac sy cd gy mét an toan, an ninh thong tin nghiém trong khéng khic
phuc duge.

- Xir 1y khén cép: Khi bj phat hién hé théng bi tin c6ng, théng qua cac diu
higu khéc thmmg nhu: hé thong may tinh hoat déng chim khac thudng, ndi dung

' cAn thay dbi,... cn thuc hién cdc bude sau:

+ Ngét két n6i may vi tinh ra khoi mang LAN, Internet

+ Sao chép toan bd dir lidu cta hé thdng thiét bi luu ra ngoai (CD, USB, &
cung di dong...)

+ Khoi phuc hé thong bang cach chuyén dir lidu backup (sao luu) méi nhit
dé hé thong hoat dong én dinh.

2. Poi voi can b chuyén trach CNTT

Huéng dan ngudi sir dung cac bién phap k¥ thudt glal quyét va khic phuc SLr
cd. Trong truong hop sy ¢ xay ra ngoai kha néng giai quyet kip thoi bao cao voi
lanh dao Ban, dong thoi phdi hop véi co quan chuyén mén dé khic phuc.

Chwong 11
TRACH NHIEM BAO PAM AN TOAN, AN NINH THONG TIN

Piéu 7. Trach nhiém ciia Lanh dao Ban Quén Iy

1. Lanh dao Ban co trach nhiém toan dién truéc UBND tinh trong cong tac
bao vé an toan hé théng théng tin cua don vi.

‘2. Phén cdng can b chuyén trach CNTT dam béo, an toan thong tin trude
khi tién hanh cac hoat dong quan 1y, van hanh hé thong théng tin.

3. Phan bb kinh phi dé trang bi cac thiét bi phan cting, phan mém lién quan
dén cbng tac dam bao an toan thong tin, dau tu cac thiét bi tudmg lira, cdc chuong
trinh chong Spam, Virus, phan mém gian diép co ban quyeén trén cac may vi tinh
cua CBCC co quan,,...

4. Bé tri it nhat 01 may vi tinh riéng, khong két néi mang ndi bo va mang
Internet dung dé quan ly, soan thao cac tai liéu mat theo quy dinh.

5. Quan tdm dao tao, bbi dudng nguén nhén lue cé kién thic, trinh dé vé
cong nghé thong tin. Trang bi day du cac kién thirc bao mat co ban cho can b,
cong chire, vién chire trude khi cho phép truy nhéap va sir dung hé thong théng tin

6. Khi c6 sur ¢6 hodic nguy co mét an toan théng tin, kip thoi cur can b phéi
hop chét ché voi co quan chuyén mon trong cong tac phong ngura, dau tranh, ngan
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chén cac hoat dong xdm pham an toan, an ninh théng tin; Tao diéu kién thuén loi

cho cic co quan chitc ning tham gia khic phuc su ¢é va thue hién dimg theo
hudéng dan.

7. Chi dao cac don vi truc thude ting cudng cong tic an toan, an ninh théng
tin trong hoat déng tng dung CNTT va quan tdm dau tu céc thiét bj an toan, an
ninh théng tin ¢ don vi.

Pié¢u 8. Trach nhiém caa cian b chuyén trach CNTT

1. Theo ddi, quan Iy chat ché viée di chuyén cac trang thiét bi CNTT, hé
théng mang trong co quan.

2. Thue hién cép phat, thu hdi, cap nhat va quén I¥ tat c& céc tai khoan truy
cip vao hé théng thong tin cliia Ban; huong dan ngudi ding thay dbi mét khéu ca

nhan theo quy dinh; xit 1y cdc yéu cu vé thay ddi tai khoan sir dung mang ciia céc
phong chuyén mon.

3. Tham muu cho 1anh dao Ban trong viéc dau tur thiét bi phan cung, phan
mem cong tac bao mat thong tin trén mai truong mang; quan ly, kiém tra va dé
xuét sira chifa, thay thé, nang cap phin ctmg khi cd yéu cau. Cac cong viée stra

chita hang ngay déu duoce ghi vao nhit ky stra chita ciia can bd chuyén trach CNTT
sau moi lan stra chira.

4. Quan ly, van hanh cac hoat dong ctia hé thdng mang may tinh cia Ban
theo nhiém vu duoe phan cong; trién khai céc bién phap bao dam an toan, an ninh
théng tin trong don vi. Kiém tra, khéc phuc su ¢d Kip thoi khi nguai st dung béo
c4o sur ¢b hodc dé nghi xem xét giai quyét khi may tinh bi sur cé.

¥ lhong ke, quan ly cac thiét bi luu trit va sao huru dir lidu, dong thoi 1ap ké
hoach néng cép, thay thé cac thiét bi khi khéng con khd nang luu trfry thue hién
thiét lép co ché sao luu va phuc hoi may chu de thure hién cong tac bao tri, bao
dudng dinh ky, d6t xuét, giam thiéu ti da céc su ¢b ky thuat;

6. Thuc hién viéc danh gi4, bdo cdo cac rui ro vé mirc dé nghiém trong ¢6
thé xdy ra do sy truy cap va su dung trai phép, thay déi hodc pha huy th(mg tin va

hé thong thong tin; dé nghi hudng giai g_uyet khi ¢6 sy ¢6. Dinh ky bao cdo tong

hop tinh hinh an toan, an ninh cta hé thong ctia Ban Quan ly cho cac co quan lién
quan theo quy dinh.

Piéu 9. Trach nhiém ciia nguwdi sir dung

1. Nghiém chinh chf‘lp hanh cic quy dinh vé an toan thong tin cla co quan,
don vi lién quan dén céng tic tng dung CNTT da duge UBND tinh va Ban Quan
I¥ ban hanh nhu Quy ché quan 1y, sir dung Hé thong thu dién tir cong vu cua tinh;
Quy dinh cung cdp va quan Iy théng tin trén trang tin dién tir cia Ban Quan 1v,...
va cac quy dinh khac cia phéap ludt; ndng cao y thic canh gidc va trach nhiém dam
bao an ninh théng tin tai co quan, don vi.
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2. Co trach nhi¢m tu quan 1y cac thiét bi CNTT duoc giao st dung; khong ty
¥ thay doi va thao lap céc thiét bi trén may vi tinh khi chua ¢6 su dcmg ¥ clia can

bo chuyén trach CNTT; khong tir ¥ lién hé voi ca nhin bén ngoai vao can thiép cac
thiét bi may tinh,

3. Cac may tinh khi khong st dung trong thoi gian dai (qua 02 git lam viéc)
can tit may hodic ngung két nbi mang, d& tranh bi cac hacker | loi dung, st dyung
chirc ning diéu khién tir xa diing may tinh ciia minh tén cdng vao cic hé théng
théng tin khac.

4. Khéng duge tu y thay doi céc tham sé dia chi IP mang cia mang Lan.
Trudng hop cén thiét phai thay dbi tham sé mang phai bao cho can bd chuyén
trach CNTT dé xir Iy.

5. Khéng dugc truy cép théng tin hodc nhap chuét vao trang web cé dudng
dan la khong rd vé ndi dung hodc cac website dgc hai; khong tai va cai dat cac
phan mém chua rd ngudn gbe. Han ché tai nhimng file co dung luong 1on (trén 300
MB) trong gi¢r 1am viéc lam anh hudng dén toc do duong truyén cia hé thong. Cac
tap tin gui dinh kem boi thu dién tir hode duoc tai xucmg tr Internet hay cac thiét
bi luu trit gan vao hé théng cin dugc kiém tra dé phong chéng ia} nhiém virus
hodc phan mém gidn diép gdy mat mat théng tin. Khong ding may tinh co quan
trao dbi tro chuyén (chat) hoac sir dung facebook trao d6i véi ban bé, ngudi than
trong git hanh chinh, gdy anh hudéng dén cong viéc chuyén mén.

6. Trong qua trinh st dung céc thiét bi CNTT, néu co su cc- xay ra, can b,
cdng chire, vién chire 1ap phiéu trinh dé xuit sura chira, chuyén dén cén bo chuyén
trach CNTT kiém tra xac dinh hu hong va d& xudt Lanh dao Ban cho sta chita.

Chuong IV
TO CHU'C THUC HIEN

Diéu 10. Khen thwimg va xit Iy vi pham

I. Céc phong chuyén mén, don vi truc thude; ngudi st dung thuc hién tbt
Quy ché ndy dem lai hiéu qua thiét thie s& duge xem xét dénh gid trong cong tac
thi dua, khen thuéng hang nam.

2. Cac phong chuyén mén, don vi trye thude; nguoi st dung ¢ hanh vi vi
pham quy ché nay thi s& bj trlr diém thi dua hofic tiy theo tinh chét, mic d6 vi
pham ma bi xtr ly ky ludt trach nhiém, x{r phat hanh chinh, Néu gay thiét hai thi
phai bdi thudng theo quy dinh.

Diéu 11. Didu khoan thi hanh

Chanh Van phong Ban, Chéanh Thanh tra Ban, Trudng cac phong chuyén
mén, don vi true thude Ban cé trach nhiém t6 chirc thue hién Quy ché nay.



Trong qué trinh thwe hién, néu c¢6 phét sinh khé khin, vudng mic, céc phong
ban, don vi bao cdo lanh dao Ban (qua Van phong Ban) dé kip thoi sira doi, bo
sung cho phu hop./.
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